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’ QUYET PINH
Vv Ban hanh Quy ché dam béo an toan thong tin mang trong hoat déng
wng dung cong nghé thong tin cia Bénh vién PKKYV Bac Quang Binh

GIAM POC BENH VIEN PA KHOA KHU VUC BAC QUANG BINH

Can cir Lugt Cong nghé thong tin ngay 29 thang 06 nam 2006,

Can cir Lugt An toan thong tin mang ngay 19 thang 11 nam 2015;

Can cir Lugt An ninh mang ngay 12 thang 06 nam 2018,

Can ciwr Lugt Giao djch dién tu ngay 22 thang 6 nam 2023;

Can cir Ludt Vién thong ngay 24 thang 11 nam 2023;

Can cir Nghj dinh sé 64/2007/ND-CP ngay 10 thang 04 nam 2007 cua Chinh
phui vé Ung dung Cong nghé thong tin trong hoat déng ciia co quan nha nudc;

Can cir Nghi dinh s6 72/2013/NP-CP ngay 15 thang 7 nam 2013 cua Chinh
phui vé Quan 1y, cung cap, sir dung dich vi Internet va thong tin trén mang;

Can cir Nghi dinh s6 85/2016/NB-CP ngay 01 thang 7 ndm 2016 cia Chinh
phui vé dam bdo an toan hé thong thong tin theo cdp d;

Can cir Nghj dinh s6 142/2016/NP-CP ngay 14 thang 10 nidm 2016 ciia Chinh
phui Vé ngan chdn xung dét thong tin trén mang;

Can cir Nghi dinh s6 53/2022/NP-CP ngay 15/8/2022 cuia Chinh phi guy dinh
chi tiét mét sé diéu cua Ludt An ninh mang;

Can cir Nghi dinh s 69/2024/ND-CP ngay 25 thang 6 ndm 2024 cia Chinh
phit Quy dinh vé dinh danh va xac thuc dién tir;

Can cir Nghi dinh sé 137/2024/ND-CP ngay 23 thang 10 ndm 2024 cia Chinh
phi Quy dinh vé giao dich dién tir Ciia co quan nha nwéc va hé thong thong tin phuc
vu giao dich dién tur;

Can cir Quyét dinh sé 05/2017/0D-TTg ngay 16 thang 3 nam 2017 cua Thu
twréng Chinh phi ban hanh quy dinh vé hé théng phwong dn g ciru khan cdp bao



dam an toan thdng tin mang quéc gia;

Can cir Théng tw 56 12/2022/TT-BTTTT ngay 12/8/2022 cia B Thong tin va
Truyén théng quy dinh chi tiér va hwéng dan mét sé diéu cua Nghi dinh so
85/2016/NP-CP ngay 01/7/2016 cia chinh phu vé bdo dam an toan hé thong théng
tin theo cdp do;

Can civ Théng tw s6 03/2017/TT-BTTTT ngay 24 thing 4 nam 2017 cia Bé
triwong Bg Thong tin va Truyén théng quy dinh chi tiét va hwéng ddn mét so diéu cia
Nghi dinh s6 85/2016/NP-CP ngay 01 thing 7 ndm 2016 cia Chinh pha vé bdo dam
an toan hé théng thdng tin theo cdp dg;

Céin cir Thong tw sé 20/2017/TT-BTTTT ngay 12/9/2017 cia Bé truong Bo
Théng tin va Truyén théng quy dinh vé diéu phéi, #ng cizu sir c6 an toan thdng tin
mang trén toan quéc;

Can cir Quyét dinh s6 1462/0D-UBND ngay 08/6/2023 cua UBND tinh
Qudng Binh vé viéc quy dinh chite néing, nhiém vu, quyén han va co cau té chic cua
Bénh vién PKKV Bdc Qudng Binh;

Can cir Quyét dinh s 13/2020/0P-UBND ngay 14/7/2020 cia UBND tinh
Qudang Binh ban hanh Quy ché bdo dam an toan thdng tin mang trong hoat déng ing
dung cbng nghé thong tin cia cac co quan nha nuoc tinh Quang Binh;

Xét d@é nghi ciia Trieong phong Ké hoach - Téng hop,
QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché dam bao an toan thong tin
mang trong hoat dong ng dung cong ngh¢ théng tin cua Bénh vién da khoa khu vuc
Bac Quang Binh.

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

Piéu 3. Truong cac khoa, phong va cac to chic, ca nhan co6 lién quan chiu
trach nhiém thi hanh Quyét dinh nay./.

Noi nhan:

-S¢ Y té (Blc);
Nhu diéu 3;
Luu: VT.

BENH VIEN
DAKHOA

Nguyén Viét Thai



SOYTE QUANGBINH CONG HOA XA HQI CHU NGHIA VIET NAM
BENH VIEN PKKV BAC QUANG BINH Poc lap - Tw do - Hanh phc

QUY CHE

bam bdo an toan thong tin mang trong hoat dgng ng dung cong ngh¢ thong tin
cua Bénh vién PKKYV Bac Quang Binh

(Ban hanh kém theo Quyérdinhsé ~ /Ob-BVngay / /2025 cia Bénh vién
DKKYV Bac Quang Binh)

Chwong 1
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh

Quy ché nay quy dinh cac chinh sach quan Iy va cac bién phap nham bao dam
an toan thong tin, an ninh mang trong hoat dong wng dung cdng nghé thdng tin cua
Bénh vién da khoa khu vuc Bic Quang Binh (goi tat 1a cac Hé thdng théng tin).

Piéu 2. Péi twgng ap dung

Cé&c can bg, cong chuac, vién chic, nguoi lao dong cua Bénh vién da khoa khu
vuc Bic Quang Binh.

Cac khoa, phong va cac bo phan tryc thudc, ca nhan c6 két néi, st dung cac Hé
thng thong tin.

Cac to chiic, ca nhan cung cap dich vu céng nghé thdng tin va an toan théng

tin mang phuc vu hoat dong céc Hé thong théng tin.

Piéu 3. Giai thich tir ngir

Trong quy ché nay, cac tir ngit dudi day duoc hiéu nhu sau:

An toan théng tin mang 1a cong tac bao vé thdng tin, hé théng thdng tin trén
mang tranh bi truy nhap, st dung, tiét 19, gian doan, stra d6i hoic phé hoai trai phép
nham bao dam tinh nguy@n ven, tinh bao mat va tinh kha dung cta thang tin.

Hé théng thong tin 1a tap hop phan ciing, phan mém va co so dir lidu duoc
thiét 1ap phuc vu muc dich tao 1ap, cung cap, truyén dua, thu thap, xir 1y, luu trir va
trao doi thong tin trén mang ciia mot co quan, t chic.

Sir co an toan théng tin mang 1a viéc thdng tin, hé thong thong tin bi gay
nguy hai, anh huong tai tinh nguyén ven, tinh bao mat hoac tinh kha dung.



Phan mém déc hai 1a phan mém cé kha ning gay ra hoat dong khéng binh
thuong cho mot phan hay toan bo hé thdng théng tin hozc thuc hién sao chép, sira doi,
x0a bo trai phép thong tin luu trit trong hé théng thong tin.

Mang ngang hang 1a md hinh mang ma trong d6 cac may tinh c6 quyén binh
dang nhu nhau, mdi may tinh ¢ quyén chia sé tai nguyén va str dung cac tai nguyén
tr may tinh khéc.

Céan bg chuyén trach hé thong thong tin 1a vién chirc, ngudi lao dong dugc
giao phu trch an toan thong tin/cdng nghé théng tin tai co quan, don vi.

Piéu 4. Muc tiéu, nguyén tic bao dam an toan thong tin

1. Muc tiéu bao dam an toan théng tin

Bao vé thong tin, hé thong thdng tin trén mang tranh bi truy nhap, su dung,
tiét 16, gian doan, stra d6i hoac pha hoai trai phép nham bao dam tinh nguyén ven,
tinh bao mat va tinh kha dung caa cac Hé thong thdng tin.

2. Nguyén tac

Céac khoa, phong, vién chirc va nguoi lao dong co trach nhiém bao dam an
toan thong tin mang. Hoat dong an toan théng tin mang cua cac khoa, phong, cac to
chtrc doan thé, cac c& nhan phai ding quy dinh caa phap luat, huéng dan caa co quan,
don vi c6 tham quyén va cac qui dinh tai Quy ché nay.

Cac khoa, phong, cé4c to chiic doan thé, cac ca nhan khong duoc xam pham an
toan thdng tin mang cua t6 chuc, ca nhan khac.

Viéc xur ly su ¢b an toan thdng tin mang phai bao dam quyén va loi ich hop
phap cua to chirc, ca nhan, khdng xam pham dén doi sdng riéng tu, bi mat ca nhan, bi
mat gia dinh ctia c& nhan, thdng tin riéng cua to chuec.

Bao dam an toan thong tin, an ninh mang duoc thuc hién xuyén suét, toan
trinh trong khau mua sam, nang cap, van hanh, bao tri va nging sur dung ha tang, hé
théng thong tin, phan mém, dit liéu.

Trach nhiém bao dam an toan théng tin mang va an ninh mang gan vaéi trach
nhiém ctia nguoi dimg dau cac khoa, phong va tuong duong va ca nhan tryuc tiép lién
quan.

Piéu 5. Nhirng hanh vi nghiém cam

Cac hanh vi bi nghiém cidm quy dinh tai Diéu 7 Luat An toan thng tin mang

va biéu 8 Luat An ninh mang.

Tu ¥ dau ndi thiét bi mang, thiét bi cap phat dia chi mang, thiét bi phat song



nhu diém truy cap khong day caa cd nhan vao mang noi bo; trén cling mot thiét bi
thuc hién dong thoi truy cap vao mang noi bo va truy cap Internet bang thiét bi két
ndi Internet cua ca nhan (modem quay s6, USB 3G/4G, dién thoai di dong, may tinh
bang, may tinh xach tay).

Tu y thay ddi, g& bo bién phap an toan thong tin cai dat trén thiét bi cong
nghé thdng tin phuc vu cdng viéc; tu y thay thé, 1ip méi, trao d6i thanh phan caa may
tinh phuc vu céng viéc.

Chuwong 11
QUY PINH PAM BAO AN TOAN THONG TIN MANG

Piéu 6. Bao vé bi mat nha nwéc trong hoat dong wng dung cong nghé
thong tin

1. Quy dinh vé soan thao, in 4n, phat hanh va sao chup tai liéu mat

Khéng dugc sir dung may tinh ndi mang Internet dé soan thao vin ban;
chuyén giao, Iuu trit thong tin ¢6 ndi dung thudc bi mat nha nudc; cung cap tin, tai
licu va dua thong tin bi mat nha nudc trén Cong/Trang thong tin dién tu;

Khéng duoc in, sao chup tai lieu bi mat nha nudc trén céc thiét bi két néi
mang internet;

Phai b6 tri 01 may vi tinh riéng, khéng két néi mang noi bo va mang Internet
dung dé quan ly, soan thao cac tai liéu mat ciia nha nudc theo quy dinh.

Khi stra chita, khac phuc cac sy ¢6 cua may tinh dung soan thao van ban mat,
cac phong chuyén mon phai bao cao cho ngudi c6 tham quyén. Khong duoc cho
phép cac t6 chuc, ca nhan khdng c6 trach nhiém truc tiép sua chixa, xi 1y, khiac phuc
su co.

2. Trude khi thanh 1y cac may tinh trong cac co quan nha nudc, can bo chuyén
trach cong nghé thong tin phai diing cac bién phéap ky thuat xoa bo vinh vién dir lidu
trong 6 cting may tinh.

Piéu 7. Quy dinh vé quan ly cac tai khoan truy cap vao hé théng thdng tin

Trach nhiém, quyén han ngudi dung khi truy cap, diang nhap cac hé théng
thong tin, dam bao mdi ngudi dung khi sir dung hé théng thong tin phai sir dung tai
khoan truy cap voi dinh danh duy nhat gan véi ngudi dung dé. Truong hop sir dung
tai khoan dung chung cua don vi, phai xac dinh cac ca nhan co trach nhiém quan ly
tai khoan. Nguoi dung chi duoc truy cap cac théng tin phu hop vai chie nang, trach
nhiém, quyén han caa minh va cd trach nhiém bao mat tai khoan truy cap duoc cap.



Can bo chuyén trach thyuc hién quan 1y tai khoan ca nhan (néu c6). Huéng dan
ngudi s dung thay doi mat khau ngay sau khi dang nhap lan dau tién va bao veé
thong tin cua tai khoan theo quy dinh.

Mat ma ding nhap, truy cap hé théng théng tin phai co d6 phic tap cao (co do
dai téi thiéu 8 ky tu, co ky tu thuong, ky tu hoa, ky tu sé hodc ky tu dic biét nhu !, @,
48, %,.).

Piéu 8. Bao dam an toan ha ting mang
1. Quan Iy ha ting mang noi bo

Thiét bi CNTT duoc trang bi tai cac khoa, phong 14 tai san cua Nha nudc,
duoc quan ly, s dung theo quy dinh cia Nha nudce. Cac khoa, phong, vién chic va
ngudi lao ddng cd trach nhiém quan 1y trang thiét bi duoc giao.

Cac thiét bi dau cudi phai dugc quan ly khi két néi vao hé théng mang theo
dia chi MAC, IP. Thong tin vé thiét bi d¢au cudi (tén, chung loai, dja chi MAC, dia chi
IP) phai dugc quan ly va cap nhat

Giao phong Ké hoach - Tong hop lam cong tac quan tri mang, truc tiép quan
ly k§ thuat va duy tri hoat dong ciia hé thong thong tin cia don vi; 1a dau méi két noi
mang LAN, mang Internet, mang dir liéu chuyén ding cho cac phong; kiém tra hién
trang, d& xuat stra chira hoac mua méi cac chung loai thiét bi CNTT phu hop, an toan,
bao mat theo quy dinh vé quan ly, sir dung tai san co quan. Thiét 1ap, cau hinh day du
cac tinh nang cua thiét bi mang. Thuong xuyén, kiém tra phién ban hé diéu hanh cua
thiét bi mang dé cap nhat, va 15i khi can thiét. St dung cac cong cu dé do tim va phéat
hién kip thoi cac diém yéu, 16 hdng bao mat va cac truy cap bat hop phap vao hé
théng mang. Thuong xuyén kiém tra, phat hién nhiing két ndi, trang thiét bi, phan
mém cai dat bat hop phéap vao mang.

Giao phong Ké hoach - Tong hop dé xuat xay dung hé thong quan ly Heé
théng tin trong d6 phai c6 so d6 logic va vat ly vé hé théng mang, to chicc quan Iy
dinh danh, xac thuc déi véi tat ca ngudi s dung nham muc dich quan ly hé thng
chit ch&, bao dam an toan va bao mat. St dung thiét bi tuong lta, thiét bi phat hién
va kiém soét truy cap tir bén ngoai mang va phan chia hé théng mang thanh céc viing
mang quan ly theo chinh sach an toan thong tin riéng; Kiém soét truy cap tir bén
trong mang; Két ndi vé hé théng giam sat tap trung; Phong chdng xam nhap giira cac
viing mang; Phong chéng phan mém doc hai trén méi trudng mang.

2. Quan ly hé théng mang khéng day

Phéi hop véi co quan, don vi cung cap dich vu mang, khi thiét 1ap mang



khong day dé két néi vai mang cuc bo thong qua cac diém truy nhap (Access Point -
AP), can bo phu trach hé théng thong tin phai thiét 1ap cac tham sé: Tén, nhan dang
dich vu (Service Set Identitier - SSID), mat khau c6 d6 phtc tap cao (c6 do dai toi
thiéu 8 ky tu, c6 ky tu thuong, ky tu hoa, ky tu sé hoic ky tu dic biét nhu: !, @, #,
$, %), cap phép truy nhap d6i vai dia chi vat ly (MAC Address), ma hoa dit liéu theo
co ché bao mat WPA2 hoic WPA3;
Mat khau diang nhap phai duoc thiét 1ap c6 do phic tap cao, dinh ky 6 thang

thay d6i mat khau nham tang cuong céng tac bao mat.

Piéu 9. Bao dam an toan dix liéu

1. Quan ly tai khoan va chit ky s6

Chu tai khoan, chit ky s khdng chia sé, giao quyén tai khoan, chit ky sé va
mat khau truy nhap cho ngudi khac. Khong st dung tai khoan cia nguoi khac dé
dang nhap vao hé thong thong tin, co so di liéu;

Tai khoan thu dién tir, chir ky sé chuyén dung (xxx@gquangbinh.gov.vn va
chit ky s6 do Ban Co yéu Chinh phu cip) dé phuc vu cho céc hoat dong mang tinh
cong vy, khong str dung dé giao dich, dang ky trén mang x& hoi, cac trang thdng tin
dién tir cong cong khac;

Tai khoan quan tri hé théng dugc giao cho can b chuyén trach céng nghé
thong tin phuc vu cho céng tac quan tri, phan quyeén, cau hinh hé théng do. Vién chuc
quan tri hé théng khong sir dung ciing mat mat khau cho nhiéu tai khoan khac nhau;

Khi ca nhan thay doi vi tri céng tac, chuyén cong tac, théi viéc, nghi huu,
ngay tir thoi diém Quyét dinh c6 hiéu luc, don vi quan 1y ca nhan dé phai théng béo
cho co quan, don vi van hanh dé diéu chinh, thu hdi, huy bo tai khoan, chir ky s,
chtng thu s6, va cac tai khoan c6 lién quan khac dén hoat dong cong vu.

2. Khi thyc hién chia sé tai nguyén trén may tinh, cac phong chuy&n mon,
vién chirc va nguoi lao dong phai sir dung mat khau dé bao vé thong tin, dir liéu;
khong thuc hién chia sé toan bo 6 cumg; theo ddi, giam sat dé két thlic chia sé tai
nguyén ngay khi hoan thanh. Cac théng tin, tai liéu, dir liéu nhay cam phai duoc méa
hoéa trudc khi trao doi, truyén nhan qua mang may tinh.

3. May tinh va thiét bi luu trit khi mang di bao hanh, bao dudng, sta chira
bén ngoai co quan phai théao roi bo phan luu trit khoi thiét bi va dé lai co quan hoac
x0a dit liéu luu trix trén thiét bi. Khi thanh ly thiét bi phai x6a di liéu luu trir bang
phan mém hozc thiét bi haty dir liéu chuyén dung.

4. Thoéng tin, dir liéu thudc pham vi bi mat Nha nudc, phai dugc quan ly theo



quy dinh hién hanh vé bao vé bi mat Nha nuéc.

5. Co6 phuong an sao luu va khoéi phuc dit li¢u, dir li¢u sao luu phai dugc luu
trir an toan va dugc kiém tra thudng xuyén dam bao san sang cho viéc sir dung khi
can kiém tra, phuc hdi hé théng tir dit liéu sao luu.

Chuong 111

QUAN LY VA SU DUNG MANG, MAY TINH NOQI BQ
Piéu 10. Thong tin, dich vu va trao déi thong tin trén mang ndi bd
1. Cac loai thdng tin trén mang:
Thong tin dwgc cung cap tir Internet.
Thong tin tr website Bénh vién.
Thong tin trao doi giita cac Khoa phong, gitra Bénh vién véi cac to chic khac.
2. Cac dich vy trén mang noi bo:

Céc dich vu duoc cung cip tir mang Internet: thu dién tir, tim kiém théng tin
trén cac trang Web.

Céc dich vu duoc cung cap tir cac hé thong phan mém, cac co sé dir lidu phuc
vu ¢dng tac quan 1y diéu hanh caa Bénh vién hoat dong trén mang.

Cac dich vu dugc cung cip tir cac cong cu an ninh bao mat.
Céc dich vu chia sé tai nguyén mang.
3. Trao ddi thdng tin trén mang noi bo:

Viéc trao doi théng tin trén mang ndi bd phai tuan tha cac quy dinh hién hanh
cua nha nudc.

Cac théng tin va dich vu bi cdm dua 1én mang noi bo:

+ Théng tin caa cac td chic chinh quyén, doan thé, cac co quan chirc ning
duogc yéu cau giit bi mat.

+ Thong tin c4 nhan nhu: tai san c4 nhin, doi tu; thong tin vi pham quyén so
htru tri tué.

+ Théng tin 1am anh huéng dén an ninh québc gia;

+ Théng tin xuyén tac, tuyén truyén chong ddi cac chua trwong chinh sach cua
Pang va Nha nudc, pha hoai khéi dai doan két dan toc;

+ Nhitng thong tin c6 ndi dung kich dong bao luc, truyén ba tu tuéng phan
dong;



+ Thong tin trai véi thuan phong my tuc nhu, thong tin ¢6 ndi dung khong
lanh manh;

+ Thong tin quay réi c& nhan, xic pham danh du, vu khdng, xtc pham dén
nhan pham cong dan;

+ Nhitng thdng tin va cac ang dung cé tinh chat pha hoai nhu phat tan virus
may tinh, 1ay cap thong tin, phéa hoai co s¢ dit liéu, 1am té liét mang may tinh.

+ Théng tin c6 anh huéng xdu dén van hoad xi hoi: xuyén tac lich st, phu
nhan cac thanh qua cach mang, xdc pham cac vi nhan va cac anh hung dan toc, phao
tin d6n nham anh huong dén uy tin cua Quéc gia;

+ Thdng tin va cac dich vu khong duoc phép st dung theo quy dinh hién hanh
cua phap luat.

Piéu 11. Bao dam an ninh va bao mat mang ndi b

Mang noi bo Bénh vién phai dugc trang bi hé thong ki thuat dé quan ly, giam
séat, kiém soat mang, nham phat hién ngin chan céc truy cap trai phép cia nguoi st
dung, tin tic tAn cong mang.

Nguoi sir dung phai dang ky va duoc cung cap thdng tin vé tén, mat khau truy
cap mang theo quy dinh va tuan thu cac quy dinh vé két ndi an toan mang, phai
thuong xuyén thay d6i mat khau dang nhap dé dam bao an toan va bao mat dir liéu
trén mang noi bo.

Nguoi st dung khi truy cap, sur dung tai nguyén noi bg, truy cap mang va tai
nguyén trén Internet phai tuan tha cac quy dinh cua phap luat vé bao dam an toan
thong tin va cac quy dinh cua Bénh vién da khoa khu vuc Bac Quang Binh.

Khdng sir dung cac may tinh thuoc s¢ hiru ca nhan (may xach tay cuaa céa nhan,
thiét bi di dong thong minh) hoic nhitng thiét bi luu trir di dong ca nhan vao muc
dich riéng. Han ché t6i da viéc s dung cac thiét bi luu trir ngoai dé sao chép, di
chuyén dir liéu.

Tat ca cac may tram phai duoc trang bi phan mém phong chéng ma doc. Cac
phan mém phong chdng ma doc phai duoc thiét 1ap ché do tu dong cap nhat; ché do
tu dong quét ma doc khi sao chép, ma cac tap tin.

Viéc st dung cac thiét bi luu trit ngoai nhu 6 cting di dong, thé nhé, thiét bi luu
trir USB,... phai thuong xuyén quét ma doc trudce khi doc hoac sao chép dir lidu.

Khi gui van ban dién tir guri qua hé thong thu dién tir phai c6 dinh dang theo
Danh muc tiéu chuan k¥ thuat vé tng dung CNTT trong co quan nha nuée nhu: (.txt),



(.doc), (.odt), (.pdf) va cac dinh dang khac theo quy dinh, khong dugc gui céc file
thuc thi (.com), (.bat), (.exe)....

Cac can bo, vién chire va ngudi lao dong phai dugce hudng dan vé phong chong
mi doc, cac rui ro do mi ddc gy ra; khong duogc tu v cai dat hoac g& bo cac phan
mém trén may tram khi chua c6 su déng y cia ngudi c6 thim quyén theo quy dinh
ctia Bénh vién da khoa khu vuc Bac Quang Binh.

Khi phat hién ra bat ky dau hién nao lién quan dén viéc bi nhiém ma doc trén
may tram (vi du: may hoat dong cham bét thuong, canh bao tir phan mém phong
chéng ma doc, mat dir liéu), nguoi st dung phai béo truc tiép cho bd phan cé trach
nhiém cta Bénh vién da khoa khu vuc Bic Quang Binh dé xu ly.

Phan mém tng dung trudc khi duoc cai dat, s dung phai dugc kiém tra xem
c6 phan mém doc hai ton tai hay khdng. Tat ca cac tap tin, thu myc phai duoc quét
ma doc trudc khi sao chép, su dung.

Pinh ky hang nam thuc hién kiém tra va do quét phan mém doc hai trén toan
bo hé thong; Thuc hién kiém tra va xir Iy phan mém doc hai khi phat hién dau hiéu
hoic canh bao vé dau hiéu phan mém doc hai xuat hién trén hé thong.

Piéu 12. Quan ly sw cé an toan thong tin

Giao phong Ké hoach - Téng hop xay dung phuong an tiép nhan, phat hién,
phan loai va xur 1y ban dau su ¢ an toan théng tin mang, ang pho su ¢6 ATTT mang.

Giao phong Ké hoach - Tong hop xay dung quy trinh ang ctu Sy ¢6 an toan
thong tin mang thong thuong va nghiém trong theo quy dinh tai Piéu 13,14 Quyét
dinh s6 05/2017/QD-TTg.

Giao phong Ké hoach - Tong hop xay dung va trién khai ké hoach tng pho su
c6 an toan thong tin theo quy dinh tai Biéu 16 Quyét dinh s6 05/2017/QD-TTg.

Giao phong Ké hoach - Tong hop xay dung va trién khai phuong an giam sat,
phat hién va canh bao sy ¢ an toan thong tin trong quy trinh &ng ciru Sy ¢6 an toan
thong tin mang nham khac phuc su ¢ vé ATTT;

Cac khoa, phong va cac t6 chirc, ca nhan lién quan tuan thu theo Quy ché nay
vé huéng dan xi ly, ang ciu cac sy ¢d an toan théng tin mang.

Chuong IV
TRACH NHIEM SU DUNG VA TO CHUC THUC HIEN

Piéu 13. Bao dam an toan may tinh c& nhan, bao mat co sé dir liéu va an
ninh mang



Phong Ké hoach - Tong hop ¢ trach nhiém cai dat, quan ly cac phan mém hé
théng va phan mém tng dung trong hé théng mang may tinh tai Bénh vién; Nghién
ctru, dé xuat, nang cap céng nghé, phan mém theo dinh huéng quan 1y nha nudc cua
nganh va tuan theo quy dinh cua Nha nudc.

Bao mat sd liéu: Vién chuc, ngudi lao dong phai c6 trach nhiém bao mat sé
liéu nghiép vu trén may tinh.

Bao mat truy cap: Cac chuong trinh tng dung, phén chia st dung trén may
tinh phai duoc dit mat khau, ma khoé bao mat.

Bao mat hé thong mang va truyén tin: Mang va duong truyén dugc 4p dung
cac ché d6 bao mat can thiét, chéng xam nhap bat hop phéap. Bo phan quan tri mang
c6 trach nhiém thuong xuyén theo ddi, kiém tra phét hién kip thoi cac hoat dong xam
nhap va co bién phap xu ly kip thoi.

An toan trong su dung: Khi khéng lam viéc véi may vi tinh trong thoi gian
dai, vién chirc, ngudi lao dong thuoc Bénh vién phai tat may tinh hoic dit ché do bao
vé dé ¢am bao an toan cho dix liéu cua ca nhan.

Phong, chdng virus: Vién chirc, ngudi lao dong thuoc Bénh vién co trach
nhiém tuan tha cac bién phap phong va chéng virus cho may tinh, dam bao an toan
dir liéu thudc ca nhan quan ly. Moi dix liéu tir c4c thiét bi luu trit bén ngoai déu phai
duoc quét, diét virus mdi khi dua vao may. Nhitng may tinh phat hién co virus phai
duogc tach khoi mang vé mat vat Iy dé tranh tinh trang lay nhiém sang cac may tinh
khac. Khong truy cap vao cac link lién két khong ré rang; khdng click vao cac link,
tai vé cac file tai liéu tir cac dia chi thu khong ndm ro thong tin, dia chi nguoi gui.

Piéu 14. Trach nhiém cia vién chirc, nguoi lao ddng khi tham gia sir dung
va khai thac hé théng thong tin tai Bénh vién

Nghiém chinh thuc hién cac noi quy, quy ché, quy trinh ndi bo vé bao dam an
toan thong tin, an ninh mang cua Bénh vién cling nhu cac quy dinh khac cua phap
luat vé noi dung nay.

Khi phét hién nguy co hoic sy ¢b mat an toan théng tin mang phai bao cao kip
thoi cho vién chac phu trach céng nghé thong tin cia Bénh vién dé kip thoi ngin
chan va xu ly.

Nang cao y thuc canh giac va trach nhiém vé an toan thdng tin, an ninh mang.

Tham gia cac chwong trinh dao tao, hoi nghi vé an toan théng tin mang do
Bénh vién tb chuc.



Khong st dung mang xa hoi nhu: Google Plus+, MySpace, LinkedIn, Twitter,
Facebook, Zalo.,..., blog ca nhan dé ding tai, phat tan, truyén tai lai nhiing noi dung
phan dong, tuyén truyén, xuyén tac; khéng duogc truy cap vao cac lién két (link)
khong ré rang; khdng str dung dia chi thu dién tir cdng vu vao muc dich ca nhan nhu:
dang ky tai khoan mang x4 hoi, ding ky mua sim qua mang...;

Khong sir dung cac hop thu dién tir mién phi Gmail, Yahoo,... trong hoat dong
cong vu nham bao dam bao mat, an toan thong tin trén méi trudng mang, 100% vién
chure thuc hién nhiém vu phai sir dung mail cong vu.

Ca nhan st dung cac thiét bi luu tri dix liéu di dong (may tinh xach tay, thiét bi
sb cam tay, thé nhd USB, 6 cung di dong,...) dé luu thong tin thudc danh muc bi mat
Nha nudc c6 trach nhiém bao vé cac thiét bi nay va thong tin trén thiét bi, tranh l1am
mét, 16 thong tin. Nghiém cdm viéc ban, cho muon, giao ngudi khdng c6 trach nhiém
str dung thiét bi do ¢ nhan tu trang bi ¢6 luu giit bi mat Nha nudc (néu co).

Khéng duoc loi dung viéc st dung Internet nham muc dich: Chong lai Nha
nuéc Cong hoa xa hoi chu nghia Viét Nam, gay phuong hai dén an ninh qudc gia, trat
ty an toan xa hoi; kich dong bao lyuc, d6i truy, té nan x& hoi, mé tin di doan; pha hoai
thuan phong my tuc cta dan toc; Khong duoc truy cap hoic tai cac trang website co
noi dung ddi truy, phan dong, cac chuong trinh khong rd ngudn gdc, cac théng tin
quang co hap dan.

Nghiém cam céc trd choi truc tuyén (game online) hoic céac tro choi khéac trén
hé théng may tinh cua don vi.

Khi st dung hé théng thu dién tir (Email) khong duogc kich chudt vao bat cir
thu dién tu, tép dinh kém, dudng link, thu rac, thu quang c4o nao khéng rdé ngudn goc
va khong xac dinh dugc nguoi gui.

Phai sir dung ho va tén that caa minh trong cac trang mang xa hoi nhu:
Facebook, Zalo, Twitter va cac trang mang xa hoi khac theo quy dinh.

Piéu 15. Khen thwéng va xir Iy vi pham an toan théng tin

1. Khen thuéng

1.1 Tiéu chi khen thudéng

Khoa, phong , ca nhan c6 sang kién gidp cai thién an toan théng tin mang.
Pam bao hé thong hoat dong an toan, khong dé xay ra sy ¢b nghiém trong.

Phat hién, ngan chan thanh cong cac cudc tan cong mang hoic 16 hong bao



VI.

Béo céo kip thoi cac nguy co an toan théng tin giup han ché thiét hai cho don

Pong gop tich cuc vao viéc xay dung Quy ché an toan thong tin cia don vi.
1.2 Hinh thic khen thudng

Thuéng tién mat hodc hién vat theo quy dinh tai Quy ché chi tiéu noi bd.
Cong diém thi dua cho ca nhan hoic tap thé trong danh gia xép loai cudi nam.
Vinh danh trong cudc hop hoic trén hé théng noi bo cua co quan.

C4c hinh thtrc khen thuong khac do Ban giam ddc bénh vién qui dinh.

2. Xtr ly vi pham

2.1 Vi pham nhe (V6 'y, khdng gay hau qua nghiém trong)

Khong tuan thi quy trinh dang nhap, st dung mat khau yéu.

Truy cap tai nguyén khong dugc phép nhung chua gay hau qua.

Chia sé tai khoan, mat khau véi nguoi khéc trai quy dinh.

Str dung phan mém khong duoc cap phép trong noi bo co quan.

Khéng thyc hién sao luu dir liéu theo quy dinh.

Hinh thuc xu ly:

Nhac nhé, canh béo bang vin ban.

Yéu cau viét ban kiém diém va cam két khong tai pham.

Trir diém thi dua, xép loai.

2.2 Vi pham trung binh (Gay anh hudng dén hoat dong cua don vi)

Dé 16 thdng tin ndi bo hoac dix liéu quan trong do bat can.

Sir dung thiét bi c4 nhan dé truy cap vao hé thong noi bé ma khdng cé su cho

phép quan tri hé théng thdng tin.

Cai dat phan mém la, c6 nguy co nhiém ma doc vao hé théng cua don vi.
Khong béo cao kip thoi sy ¢b an toan thong tin khi phat hién ra.

Hinh thac xt ly:

Khién trach, canh cao chinh thuc.

Han ché quyén truy cap vao hé thdng trong mot khoang thoi gian.

Giam thuong hoic trir luong (néu c6 quy dinh).



Yéu cu tham gia khoa dao tao vé an toan thdng tin.

2.3 Vi pham nghiém trong (Gay hau qua Ién, anh hudng dén dir liéu va danh
tiéng caa don vi)

Truy cap trai phép vao hé théng mang hoic dix liéu mat cua don vi.

Phét tan théng tin noi bo ra bén ngoai ma khong duoc phép.

Str dung hé thdng cia don vi cho muc dich c4 nhan hoic bat hop phép.
Ph4 hoai dit liéu, gay gian doan hé théng, 1am that thoét thong tin.
Khong tuan thi quy dinh vé bao mat khi 1am viéc tir xa, gay ro ri di liéu.

Cb tinh khéng tuan thu céc bién phép bao mat, 1am ting nguy co bi tan cong
mang.

Hinh thac xu ly:

Ky luat nghiém khéc: Khién trach, giang chiic hoic dinh chi cong téc.
Sa thai néu hanh vi vi pham dic biét nghiém trong.

Boi thuong thiét hai (néu gay ton that tai chinh cho don vi).

Chuyén ho so cho co quan chitc nang néu hanh vi vi pham lién quan dén phap
luat (vi dy: danh cap dit liu, phat tan ma doc...).

Ngoai ra tly theo mirc do vi pham ma cé nhan c6 thé bi xt Iy theo qui dinh cua
phap luat.

Xt phat hanh chinh: Theo Nghi dinh sé 15/2020/ND-CP (sira doi, b6 sung bai
Nghi dinh 14/2022/ND-CP).

Truy ctu trach nhiém hinh su: Theo B luat Hinh sy nim 2015 (stra ddi, b
sung 2017).

3. Quy trinh xu ly vi pham vé an toan théng tin

Phét hién vi pham: C6 thé do kiém tra dinh ky, bdo céo tir c& nhan khac hoic
hé thong giam sat an toan thong tin.

Xé&c minh sy viéc: B phan an toan théng tin hoic IT tién hanh kiém tra, thu
thap bang ching.

Hop xem xét mac d6 vi pham: Xac dinh mirc d6 anh huong va hanh vi cua ca
nhan vi pham.

Quyét dinh hinh thirc xtr ly: Ty theo muac d6 vi pham, hinh thiac xir ly s& duoc
ap dung.



Thi hanh quyét dinh xir ly: Gui thong bao chinh thic, thuc hién ky luat néu
can.

Giam sét sau xir Iy: Pam bao ca nhan/tap thé vi pham khdng tai pham.

Piéu 16. Té chirc thuc hién

Can cir Quy ché nay, truong cac khoa, phong cé trach nhiém té chuc trién
khai thuc hién Quy ché nay trong pham vi quan Iy caa minh.

Vién chtrc va nguoi lao dong tai cac khoa, phong cé trach nhiém thyuc hién
nghiém tdc Quy ché nay.

Giao Phong Ké& hoach - Tong hop c6 trach nhiém theo di, don ddc, kiém tra,
danh gia viéc thuc hién Quy ché.

Trong qua trinh thyuc hién, néu c6 van dé phét sinh hoic khé khan, vudng mac
can phan anh kip thoi vé phong Ké hoach - Tong hop dé tong hop bao cdo Giam dbc
xem xét quyét dinh diéu chinh, b4 sung cho phu hop.

Phong Ké hoach — Tong hop 1a bo phan chuyén trach vé ATTT cho hé théng.
Chu tri, phdi hop véi céc khoa, phong va bo phan lién quan tién hanh kiém tra cong
tac bao dam an toan thdng tin mang dinh ky hang nim hoic theo chi dao cua Giam
dbc¢ Bénh vién da khoa khu vuc Bic Quang Binh./.
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